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1.-¢,Qué es la firma-e?

o Certificados digitales
e Entidades certificadoras
« Normativa basica. La Firma reconocida



Clave compartida

« Cifrado simétrico o de clave compartida:
Emisor y receptor comparten la misma clave
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Clave publica y privada

Cifrado asimétrico o de clave publica:
— El emisor tiene dos claves: una clave secreta que so6lo él conoce y otra que hace
publica.
— Lo gue se cifra con una clave solo puede descifrarse con la otray ... Viceversa
— Es muy dificil obtener una clave a partir de la otra
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Firma digital. ¢ Como funciona?

— El firmante cifra el documento con su clave privada
— El receptor valida la firma con la clave publica del firmante
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Certificados digitales y Entidades

certificadoras
 Problema: hay que evitar que una clave publica pueda ser
suplantada
" oo fercero e confianza N ([T
Entidad Entidad
Subli
publica
Alicia Certificado
Eg;[ggnales: %ZJ
DNI
Nombre
Clave Apellidos
publica et
Alicia
L)
Clave
Privada

Alicia



Entidades certificadoras

e Son entidades reconocidas publicamente

 Deben tener una politica de certificacion gue
cumpla unas normas estrictas de seguridad.

* Al menos debe ofrecer los siguientes servicios:
— Acreditacion (mediante Entidades de registro)

— Creacion de certificados. Sélo conoce la clave
publica. Las Entidades de certificacion nunca
almacenan claves privadas

— Gestion de revocaciones, caducidades,
renovacion de certificados, etc



Entidades certificadoras

e FNMT (Fabrica Nacional de Moneda y Timbre)
 Camerfirma (Cémaras de comercio)

e ACA (Consejo General de la Abogacia)

e ANCERT (Agencia Notarial de Certificacion)

e SCR (Servicio de certificacion Colegio registradores)
e DGP (Direccion General de la Policia)

e Firma Profesional (Colegios profesionales)

Autonomicas: Bancos:
Comunidad Valenciana: ACCV *Banesto
«Cataluiia: Agencia catalana de certificacion «Santander-Central

*Pais vasco: IZENPE Hispano



Normativa basica de Firma electronica

e Directiva europea 1999/93/CE: marco
comunitario para la firma electronica

e Ley 59/2003, de 19 de diciembre, de Firma
electrénica

e Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los servicios
publicos
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Definiciones de firmas segun la normativa

Firma electronica simple: datos electronicos que permiten identificar
al firmante. Ej. Firma grafica digitalizada, PIN/Coordenadas en
banca electronica.

Firma electronica avanzada: permite identificar al firmante y detectar
cambios de los datos firmados. Ej. PGP (no hay acreditacion
rigurosa).

Firma electronica reconocida: firma electronica avanzada con las
siguientes caracteristicas:

— Basada en un certificado reconocido (emitido por entidad
certificadora, generalmente con verificacion presencial)

— Se crea con un “Dispositivo seguro” de creacion de firma
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2.-¢,Para qué se usa?

 |dentificacion segura
e Firma de documentos
e Cifrado de informacion
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ldentificacion segura. Tipos de certificados
digitales

e Personas fisicas: se certifican al menos los

siguientes datos:
 DNI
« Nombre y Apellidos

 Personas juridicas
* DNI
Nombre y apellidos
Cargo (representacion y apoderamiento)
 CIF
Nombre de entidad
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Firma de documentos

El firmante posee un certificado digital reconocido (generalmente en
formato X-509)

El certificado debe ser valido en el momento de la firma (no debe
estar caducado o revocado)

El firmante firma el documento (en realidad se firma un resumen o
“hash” del mismo)

Un formato tipico del hash es el SHA-1 y de la firma el PKCS#7

Un tercero puede comprobar la validez del certificado y del
documento firmado:
— Necesita la clave publica de la entidad certificadora (certificado raiz)
— Necesita un servicio de validacion de firma

Opcionalmente: fechado digital
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Cifrado de documentos

El remitente cifra los datos con la clave publica del
destinatario: necesita el certificado raiz y el certificado del
destinatario (sin clave publica)

El remitente envia los datos cifrados
El destinatario los descifra con su clave privada

En la practica es un sistema mixto:

— Se cifra una clave mediante la clave publica

— Se cifran los datos con dicha clave

— El destinatario descifra la clave

— El destinatario descifra los datos con dicha clave
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¢, S0lo personas?

El certificado digital no se aplica solo a personas. Puede
ser usado para garantizar la identidad, integridad,
confidencialidad y no repudio de:

— Nodos en una red: Ejemplo comunicacién HTTP segura
mediante SSL

— “Maquinas firmantes”: firma en servidor
— Programas: gj: Applets firmados
— Servidores de tiempo: fechado digital

. etc..y..

“Personas juridicas (Empresas, Organismos)” pero a traves
de personas fisicas

17



Indice

1.-¢,Qué es la firma electronica?
2.-¢,Para qué sirve?

3.-¢,Cuales son sus ventajas?

4.-¢; COmMo usarla?

5.-¢,Donde puede usarse?

6.-¢,Qué es el documento electrdonico seguro?
7.-¢,Qué se necesita para usarla?

8.-¢,Qué se necesita para ofrecer servicios con
firma?

18



3.-Ventajas de la firma-e

e Seguridad
* Eliminacion del papel
 Conformidad con la LOPD
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Seguridad

|dentificacion segura del firmante
No repudio: identificacion Unica
Integridad de los datos firmados

Imposibilidad de falsificacion de la firma (si el firmante
custodia adecuadamente su clave privada) y mientras la
tecnologia lo permita.... (caducidad del certificado)

Validez legal: la firma electronica reconocida es
equiparable a la firma manuscrita
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Ventajas:eliminacion del papel

El original firmado es ahora el documento electronico

Ahorro en coste de transporte: puede transmitirse
electronicamente

Ahorro en tiempo: acceso instantaneo por parte de los
destinatarios

Existe un mecanismo legal para convertir documentos en
papel en documentos electronicos firmados (y eliminar el

papel)
También existe la posibilidad inversa... pero se
desaconseja su uso
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Ventajas:conformidad LOPD

 La normativa de proteccion de datos, especialmente para
el caso de Ficheros de caracter personal de nivel Alto:

— ldentificacion segura en el acceso
— Cifrado de los datos protegidos

— Cifrado de las comunicaciones

— Registro de acceso no manipulable

Todo ello no seria viable técnicamente sin el
uso de la tecnologlade.n‘lalque se basa la firma
igita

22



Indice

1.-¢,Qué es la firma electronica?
2.-¢,Para qué sirve?
3.-¢,Cuales son sus ventajas?

4.-¢; COmMo usarla?

5.-¢,Donde puede usarse?
6.-¢,Qué es el documento electrdonico seguro?
7.-¢,Qué se necesita para usarla?

8.-¢,Qué se necesita para ofrecer servicios con
firma?

23



4.-¢; Como usar la firma?

e Tipos de dispositivos de firma: fichero,
tarjeta inteligente (DNI-e)

e Caso practico: ¢ Como configurar el
navegador para usar la firma en fichero?

24



Tipos de dispositivos

Almacen en un fichero de certificados del disco duro: Ej.
Windows (IE) y Firefox
— Son faciles de utilizar
— El de Windows es el mas extendido pero es menos seguro y no
puede convertirse en portable

Almacen en navegador portable en USB: igual que el anterior pero
portable
Almaceéen en Tarjeta criptografica:

— Son menos faciles de utilizar: se requiere instalacion de lector de
tarjetas y algun software adicional

— Es el sistema mas seguro: parte del proceso se realiza en el chip
de la tarjeta

IMPORTANTE: La clave privada nunca sale del
almacén. Siempre esta en poder de su propietario.

Por eso, la firma digital se realiza en el equipo del
firmante. 25




Portabilidad de la firma

Dispositivo
DNl-e

Navegador en USB

Fichero en PC

Seguridad
Alta

Media

Basica

Portabilidad
Media

Alta

Baja
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Proteccion del almacén

 Todos estos sistemas protegen el almacén con un PIN
(aunque también existen con huella dactilar)

 Importancia de elegir el PIN adecuadamente:
— Debe tener al menos 8 caracteres

— Debe usar minusculas, mayusculas y caracteres
especiales, por e]. &-?(,

— No deben usarse palabras que puedan estar un
diccionario

— Debe ser facilmente de recordar para uno pero
dificil de deducir por los demas

IMPORTANTE: No olvidar el PIN. Generalmente
Implica tener que obtener un nuevo certificado
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¢, Como identificar la seguridad?

La fortaleza de un sistema de seguridad suele medirse
por tres factores (en orden de menos a mas seguro):

1.-El conocimiento exclusivo de una informacion
2.-La posesion exclusiva de un objeto fisico

3.-La utilizacion de caracteristicas biologicas unicas
(huella, iris, ADN)

La regla es: el sistema sera mas seguro si usa al
menos dos factores
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Caso practico: Almacen en fichero
Uso del Almaceéen de Firefox:

— No depende del sistema operativo. Por ej.
Puede usarse del mismo modo en Linux o
Mac

— La version Windows de Firefox es portable:
puede llevarse todo en un USB

— Genera menos problemas que IE:
* No permite exportar sélo clave publica

» Por defecto, exige contrasenia. No hay nivel
“bajo” para el uso de firma

 NO es sensible a distintas versiones del S.O.
(necesidad de DLLs, por ejemplo) 29
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5.-¢,Donde usar la firma-e?

. Caso practico: USO en el Gobierno de La
Rioja
« Otras entidades: AEAT, SS, Catastro, etc.

 Empresas privadas
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Uso en el Gobierno de La Rioja

Internet

Oficina virtual: recopila todos los servicios de tramitacion
electronica

Registros: ejemplo, el REA
Fichas de terceros
Oposiciones: pago electrénico

Intranet
*Acceso a Registro de personal, nbmina
*Publicacion en el BOR
*Edicion de contenidos web
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Otras entidades

http://www.aeat.es

http://www.catastro.meh.es

http://www.seg-social.es
https://puntos.dgt.es/tramites/permisos/ppp_con_cert.htm
http://www.inem.es/inem/OficinaVirtual/serv_conDNI.html

etc....
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Empresas privadas

e Segun un informe realizado por Arsys
para la FER:

— EI 50% de las empresas usa firma digital
— El 17% planea usarla
— El 30% no quiere utilizarla
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Empresas privadas. Usos

Gestion comercial electronica: pedidos, albaranes,
catalogos y facturas electronicas

Nominas electronicas
Contratos electronicos
Archivos electronicos

Salud laboral

Control de presencia y acceso

etc....
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6.-El documento electronico seqguro

e Formatos de documentos electronicos
firmados

e Conversion de un documento electronico
seguro en papel

e Conversion de un documento en papel a
documento electronico seguro
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Formatos de documentos-e firmados

e La firma electronica es un conjunto de datos
diferenciados del documento electronico que se

firma.

* Dos cuestiones:
— ¢ Existe un formato universal que permita contener
cualquier contenido digital y su firma?

— ¢ Existe un programa universal que firme, visualice
cualquier contenido digital y su firma y que ademas
permita realizar validaciones?
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Formatos de documentos-e firmados

 Respuesta: no, pero cada vez estamos mas
cerca

 Hay muchas opciones. Las que mas destacan
son:

— Firma XML. Programa visualizador/Firmador
=Navegador web

— Firma PDF. Programa visualizador/Firmador
=Acrobat Reader
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Firma XML

« XML= formato texto estructurado (con etiguetas)

* El contenido binario (por e]. Imagenes) se convierte a
texto tipicamente mediante la codificacion Base-64

* Ejemplo simple:

<Docunent oFi r rado>
<Docunent 0>
HOLA
</ Docunent o>
<Fi r ma>
a47&DF) 3j O 0&Hdf =Nd
</ Fi rma>

</ Docunent oFi rmado >
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Firma XML: estandares

XML-Signature: estandar internacional W3C

XAdES: XML-Sig avanzado gque tiene las siguientes
modalidades (seg(m Instituto Europeo de estandares de Telecomunicaciones,
ETSI, http://uri.etsi.org/01903/v1.1.1/ts_101903v010101p.pdf) :

— Basica: incluye resumen documento (hash), certificado del
firmante, firma digital

— Fechada (ES-T): lo anterior mas informacion temporal
(momento de la firma)

— Validada (ES-C): lo anterior mas la ruta (OCSP) para obtener
la validez del certificado

— Completa (ES-XL): lo anterior mas informacién sobre el
estado de revocacion del certificado en el momento de la firmg



Firma XML: ¢como funciona?

gi%‘fﬁaﬁ“e”teon Codificacion Firma XML-Sig,
cualquier XML XAdES
formato
Visualizacion Visualigacion

Html, Html,

PDF, PDF,

texto, texto,

etc. etc.

Requisito legal: el firmante debe siempre ver lo
gue va a firmar antes de la firma.
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Firma PDF

- PDF= formato creado por la empresa Adobe y
muy extendido para representar documentos

iImprimibles

 Permite visualizar el documento mediante Adobe
Acrobat Reader Yy realizar validacion

 Tambien puede permitir “firma desde dentro” del
Acrobat Reader, mediante soluciones de Adobe
0 de terceros
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Comparacion Firma XML-PDF

XML PDF

Estandar Abierto De facto

Lector Ligero. Aplicacion de plantillas XSL. Desde navegador Acrobat Reader. Aplicaciones de terceros (limitadas)

Formato Texto Binario

Versiones Muy estable. Puede haber problemas de compatibilidades de
\ersiones

Presentacion  |Flexible: PDF, HTML, etc. Formato (nico

Firma Basada en estandares. Firma desde navegador Firma desde Acrobat. Se necesita software de senidor
de Adobe 0 productos de terceros

Control El programador puede utilizar cualquier herramienta: java, .net, etc. [Adobe decide sobre la evolucion del formato,

funcionalidades etc.

Facilidad de uso

Es usado en aplicaciones de servidor

El formato PDF esta muy extendido a nivel de usuario

Validacion

Generalmente la realiza un senicio web (on-line)

La realiza Acrobat Reader (on-line y off-line)
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Ejemplo de documentos PDF y XML

* Documento hola.pdf

* Documento hola.xml (extraido de OpenOffice)

* Documento holafirmado.xml (extraido de OpenOffice)

e Documento holaAEAT.F64 (formato XML .64 de la AEAT)

 Documento PDF Firmado.pdf
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Aclaracion sobre validaciones. Tipos

Validacion del certificado (independientemente de si se

firma o no con éel):
— Con el certificado raiz: se valida su autenticidad
— Mediante un servicio del tipo OCSP: se valida su vigencia

Validacion en el momento de la firma: se valida el certificado.
Segun la legislacion vigente un documento firmado no es valido si
para firmarlo se utilizé un certificado no reconocido o reconocido

pero no vigente.

Validacion de un documento una vez firmado:
— Se valida la integridad de los datos firmados
— Si se tiene informacion temporal, se valida la fecha y hora de la firma

— Si se tiene informacion, se valida el estado del certificado en el
momento de la firma
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Conversion de un documento
electronico seguro en papel

Mediante copia imprimible
— El original sigue siendo el electronico

— La copia en papel contiene un CVS para obtener el
documento electronico original

— Ejemplos:
« Oficina catastro: http://ovc.catastro.meh.es/
 AEAT: https://aeat.es/ticeccem.htm
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Conversion de un documento
electronico seguro en papel

Mediante nube de puntos

— El original electronico puede sustituirse por el papel puesto que
a partir del papel puede obtenerse el documento electronico

— Se utiliza un estandar denominado “Macro PDF417” que
permite almacenar en una nube de puntos la firma electronica

— No es recomendable: es menos ecoldgico y no tiene las
ventajas de la gestion electronica
48



Conversion de un documento en papel a
documento-e seguro

Documento
electronico
firmado

!

Archivo
documental
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7.-¢,Qué necesito para usar la firma?

Muy poco:
— Un certificado digital
— Conexion a Internet

— Un programa que pueda usar el certificado:
 Navegador web
» Aplicacion local especifica (opcion menos usada)
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8.-¢,Qué necesito para ofrecer
servicios con firma digital?

 Programadores cualificados
 Una plataforma de firma
e Conexion con Entidades certificadoras

(para validacion)

— Gratuitos: actualmente hay cinco (OCSP):
DNI-e, ANF, Camerfirma, ACCV, Firma Profesional

— De pago: el resto. Por ej. la FNMT
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8.-¢,Qué servicios ofrece una
plataforma de firma?

Cliente de firma
Firma en servidor

Validaciones (multi-entidad certificadora)
— Integridad datos firmados

— Vigencia de certificado (se necesita conectividad con servidor OCSP de
la Entidad certificadora)

Soporte de diferentes formatos de firma y diferentes formatos de
atributos especificos de las Entidades certificadoras

Opcional:
— Registro de transacciones (auditoria)
— Servicio de sellado de tiempo
— Servicios avanzados: firma paralela, por lotes, etc.
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2> ¥ ¢ Cuestiones?

Gracias por vuestra atencion

emilio.rodriguez@conocimientoytecnologia.org



